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Qualifizierung von Bussystemen und deren Komponenten in der Anlagensicherheit

Qualifizierung von Bus-Systemen

und deren Komponenten in der Anlagensicher heit

Einleitung

In einem vorangegangenen Forschungsvorhaben mit dem Thema ,, Anwendung
der Bussysteme in der Anlagensicherheit der Chemie-Industrie” sollte geklart
werden, ob Bussysteme flr sicherheitsrelevante Aufgaben im Sinne der
12.BImSchV (Storfall-Verordnung) in  verfahrenstechnischen  Anlagen
verwendet werden durfen.

Hierbei wurde schwerpunktmallig eine Betrachtung durchgefiihrt, ob und
unter welchen Bedingungen es mdglich ist, bel dem gegenwaértig fortge-
schrittenen Stand der SignalUbertragungstechnik, die Ubertragung von
Signalen einer Schutzeinrichtung mittels eines Bussystems gemeinsam mit
den Signalen der Betriebs- und Uberwachungseinrichtungen, ohne Verlust von
Zuverlassigkeit, Verfugbarkeit und Funktionalitdt und ohne Zunahme des
Risikos in der Verfahrenstechnik durchzufihren, d.h. auf mindestens
gleichem sicherheitstechnischen Niveau wie bei Punkt-zu-Punkt verdrahteten
Sicherheitskomponenten.

Fir die damalige Betrachtung wurde der anwendungsunabhangige Basis-
standard IEC 61508 herangezogen, da einerseits dieser Standard eine Tech
nologie zum Gegenstand hat, die auch bei Bussystemen verwendet wird und
andererseits dieser Standard eine Trendwende in der sicherheitstechnischen
Welt darstellt, wobel immer mehr Anwendungsstandards auf diesen Basis-
standard verweisen, wenn es um die Betrachtung der dort beschriebene Tech
nologie geht.

Bezogen auf die Prozessindustrie, der die Chemie-Industrie auch angehort,
etabliert sich zur Zeit der Anwendungsstandard |EC 61511. Dieser Standard
beschreibt die Anforderungen fir die Funktionale Sicherheit von sicherheits-
technischen Systemen in der Prozessindustrie und weist sehr enge Beziige zum
Basisstandard |EC 61508 auf .
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Das Ergebnis dieses vorangegangenen Forschungsvorhaben war, dass unter
bestimmten Bedingungen die gemeinsame Ubertragung von sicherheitsrele-
vanten und nicht sicherheitsrelevanten Daten grundsétzlich moglich ist, dass
es aber zum Zeitpunkt des Forschungsvorhabens noch keine zertifizierten

Bussysteme gegeben hat.

Das hier behandelte weiterfihrende Forschungsvorhaben ,, Qualifizierung von
Bussystemen und deren Komponenten in der Anlagensicherheit® soll, basie-
rend auf den Ergebnissen des vorangegangenen Forschungsvorhabens
»Anwendung der Bussysteme in der Anlagensicherheit der Chemie-Industrie"
Behordenmitarbeiter unmittelbar in die Lage versetzen, ein in einem der
12.BImSchV unterliegendem Betriebsbereich eingesetztes sicherheitsgerich-
tetes Bussystem bewerten zu konnen.

Hierbel sollen die Bereiche Planung, Installation, Betrieb, Wartung und
Instandhaltung sowie Reparatur und somit der gesamte Lebenszyklus des
Systems betrachtet werden und spezifische Merkmale herausgearbeitet
werden, die ein Bussystem und dessen Komponenten auf jeden Fall aufweisen
mussen, und die Merkmale, die ein System auf keinen Fall aufweisen darf, um
den sicherheitstechnischen Anforderungen in der Prozessindustrie, bzw.

Chemie-Industrie zu gentigen.
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Sicher heitstechnische Festlegungen

Unter sicherheitstechnischen Festlegungen werden hier nicht nur die norma
tiven Festlegungen verstanden, sondern auch Empfehlungen aus Erfahrungs-
berichten von Interessengemeinschaften und Arbeitsgremien. Die sicherheits-
technischen Festlegungen beschreiben den aktuellen Stand der Sicherheits-
technik. Aufgrund des technischen Fortschrittes unterliegen diese sicher-

heitstechnischen Festlegungen einem fortlaufenden Anderungsprozess.

Im weiteren Verlauf werden sicherheitstechnische Festlegungen genannt, die
fur dieses Forschungsvorhaben relevant sind und somit entweder Anforde-
rungen fur die verfahrenstechnische Industrie beschreiben oder aus denen
Anforderungen fir die Bewertung von Bussystemen fir die sicherheitsrele-

vante Kommunikation abgeleitet werden kénnen.

Die zwolfte Verordnung zur Durchfihrung des Bundes-Immissionsschutz-
gesetzes (Storfall Verordnung 12.BImSchV) fordert im 83 , Anforderungen
zur Verhinderung von Storfallen” im Abschnitt 4, dass die Beschaffenheit und
der Betrieb der Anlagen des Betriebsbereiches dem Stand der Sicherheits-
technik entsprechen missen. Unter anderem fordert diese Verordnung, dass
die Betriebsbereiche mit ausreichenden Warn-, Alarm- und Sicherheitsein
richtungen auszurtsten sind und dass bewéhrte sicherheitstechnische
Konzepte, wie z. B. Redundanz, Diversité, Verwendung von zuverlassigen
Komponenten, anzuwenden sind. Dariber hinaus sind sicherheitsrelevante
Teile des Betriebsbereiches vor Eingriffen Unbefugter zu schitzen. Des
weiteren beschreibt die 12.BImSchV im 86 , Ergdnzende Anforderungen® im
Abschnitt 1 Anforderungen fir die Errichtung, den Betrieb, die Wartung und
Reparatur von sicherheitsrelevanten Anlagenteilen. In diesem Abschnitt
werden Anforderungen beschrieben, die zum Einen der Vermeidung von

Fehlern und zum Anderen der Verifizierung des Sicherheitssystem dienen.
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Der Betreiber hat hierfir Unterlagen zur Verfligung zu stellen, die beschrei-
ben, wie die Anforderungen umgesetzt werden kénnen, z. B. Prifvorschrift fir
Funktionstest. Auch im Zusammenhang mit einem Sicher heitsmanagement -
system fordert die 12.BImSchV eine nahezu lickenlose Dokumentation der
einzelnen Phasen der Lebenszyklen und eine eindeutige Zuordnung der Ver-
antwortungsbereiche.

Die genannten Anforderungen lassen sich in dhnlicher Form in der IEC 61508
wiederfinden.

Die Anforderungen aus der 12.BImSchV fir sicherheitsrelevante Anlagenteile
gelten selbstverstandlich auch fir zukinftig einzusetzende Bussysteme in der
Verfahrenstechnik. Welche spezifischen Anforderungen diese Bussysteme zu
erfillen haben ist in dieser Verordnung nur indirekt durch den Verweis auf den

Stand der Sicherheitstechnik zu erfahren.

Die Basisnorm |EC 61508 beschreibt die Anforderungen an E/E/PES Sicher-
heitssysteme  (elektrische/elektronische/programmierbare  elektronische
Systeme). Hierbei werden allen Komponenten einer Sicherheitskette betrach-
tet, die fur die erfolgreiche Ausfihrung der definierten Sicherheitsfunktionn
erforderlich sind. Es wird der gesamte Lebenszyklus des Sicherheitssystem
und der daran beteiligten Komponenten, beginnend bei der Konzeptphase bis
hin zur Aul3erbetriebnahme, betrachtet. Dartiber hinaus fordert die IEC 61508
die Durchfthrung des Management der Funktionalen Sicherheit fir jede ein-
zelne Lebenszyklusphase, in deren Verlauf Ilckenlos die Vorgehensweise und
der Nachweis zur Funktionalen Sicherheit dokumentiert werden muss. Es
werden je nach angestrebten Safety Integrity Level (SIL) fur die Hardware und
Software niedrige, mittlere oder hohere Anforderungen an die Umsetzung von
Malinahmen zur Fehlerbeherrschung und Durchfihrung von Mal3nahmen zur

Fehlervermeidung gestellt.
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Da ein Bussystem die Technologie verwendet, die der EC 61508 zugrunde
liegt, gelten die dort beschriebenen Anforderungen gleichermal3en fir Bus-

systeme, die in einer Sicherheitskette verwendet werden.

Dartber hinaus werden in der IEC 61508-2 explizit im Abschnitt 7.4.8 Anfor-
derungen an die Datenkommunikation beschrieben. Bel der Kommunikation
muissen die zu unterstellenden Fehler: Wiederholungen, Verlust, Einfligung,
falsche Abfolge, Verfadlschung, Verzogerung und Masquerade bertcksichtigt
und beherrscht werden. Fur diese unterstellten Fehler muss eine Abschétzung
der Restfehlerwahrscheinlichkeit durchgefihrt und diese Wahrscheinlichkeit
bei der Abschétzung des Ausfallgrenzwertes fir eine Sicherheitsfunktion be-
rtcksichtig werden. Fur die Berechnung der Restfehlerwahrscheinlichkeit wird
auf die EN 50159 verwiesen.

Ein Arbeitskreis der ISA (The Instrumentation, Systems and Automation
Society) diskutiert Detailfragen dieser Anforderungen, z. B. hinsichtlich des
Verhaltens bei Verzogerung von Daten in netzwerkverbindenden Informa-
tionseinrichtungen (z. B. Routern oder Bridges) und die Anforderungen an

Konfigurationswerkzeuge und deren Zugangskontrollmechanismen.

Die Anwendungsnorm IEC 61511-1 beschreibt die Anforderungen an die
Funktionale Sicherheit in der Prozessindustrie. Die IEC 61511-1 lehnt sich an
die IEC 61508 an und setzt deren Anforderungen auf das Anwendungsgebiet
der Prozessindustrie, unter Berticksichtigung anwendungsspezifischer Anfor-
derungen, um. Dieser Standard richtet sich nicht an die Hersteller der Kompo-
nenten, sondern an die Anwender der nach |EC 61508 hergestellten Kompo-
nenten.

Gleichermal3en wie in der IEC 61508 betrachtet die IEC 61511-1 die gesamte
Sicherheitskette.
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Die Kommunikation, die hierbei auch durch eine Bussystem realisiert werden
kann, wird als ein Bestandteil dieser Kette betrachtet. Daher gelten die Anfor-

derungen gleichermal3en flr Bussysteme in der Prozessindustrie.

Dieser Standard erlaubt den Einsatz eines Bussystem unter der Bedingung,
dass dessen Gesamtsicherheit den Zuverlassigkeitsanforderungen der von ihm
bedienten sicherheitstechnischen Funktion entspricht. Der Nachweis der

Eignung des Bussystems erfolgt auf Basis der IEC 61508.

Die Richtlinie VDI/VDE 3687 hat sich, dhnlich dem hier vorliegenden
Forschungsvorhaben, dem Thema ,Auswahl von Feldbussystemen durch
Bewertung ihrer Leistungseigenschaften fir industrielle Anwendungs-
bereiche” gewidmet. Allerdings bezieht sich diese Richtlinie nur auf nicht
sicherheitsgerichtete Feldbussysteme. Neben umfassenden Anforderungs-
tabellen und Beispielen aus der Fertigungs-, Prozess-, Gebaude-, Ver- und
Entsorgungstechnik sowie ausftihrlichen Checklisten werden Tabellen mit den
Leistungsmerkmalen der einzelnen Systeme dargestel |t.

Aus diesen Tabellen kénnen Erkenntnisse fir das aktuelle Forschungsvor-
haben gezogen werden, wobei die Angaben hinsichtlich der sicherheitstech-
nischen Relevanz bzw. ihrer Eignung genauer zu bewerten oder zu erweitern

sind.

Die Richtlinie VDI/VDE 2180 beschéftigt sich mit der Sicherung von
Anlagen der Verfahrenstechnik mit Mitteln der Prozessleittechnik (PLT).
Blatt 2 dieser Richtlinie nennt, bezogen auf das aktuelle Forschungsvorhaben,
grundsétzliche Auswahlkriterien einer PLT-Schutzeinrichtung. Da diese
Schutzeinrichtung auch aus einer (S)SPS (Sichere Speicher Programmierbare
Steuerung) bestehen kann und diese in der Regel Uber eine Feldkommunika-
tion verfigt, konnen die grundsétzlichen Auswahlkriterien der Richtlinie auch

auf Sicherheitsbussysteme abgebildet werden.
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Im Blatt5 der Richtlinie wird auf den Einsatz von sicherheitsgerichteten

speicherprogrammierbaren Steuerungen (SSPS) eingegangen.

Die hier genannten Anforderungen beziehen sich nicht nur auf die Hardware,
sondern erstrecken sich auch auf die Dokumentation, Konfigurierung/
Parametrierung und Wartung der Steuerung. Alle Anforderungen lassen sich
ebenso auf Einrichtungen fur die Ubertragung von sicherheitsgerichteten
Daten tbertragen. Eine Uberarbeitung dieser Richtlinie ist in Arbeit, so dass
eine Anndhrung an die internationalen Standards IEC 61508 und IEC 61511

zukUnftig zu erwarten ist bzw. wiinschenswert wére.

Die NAMUR-Empfehlung NE 31 referenziert die DINV 19250. Diese
wiederum wird in 2004 zurlickgezogen. Wesentliche Elemente dieser Norm
sind jedoch in die IEC 61508 eingefl ossen.

Die NAMUR-Empfehlung NE 74 nennt globale und spezielle Anforderungen
an Feldbussysteme, deren Komponenten und (Software-) Werkzeuge sowie
die Voraussetzungen, welche erflllt sein missen, damit diese in der Prozess-

technik einsetzbar sind.

Die NAMUR-Empfehlung NE 93 beschreibt eine Vorgehensweise zur
Schaffung einer einheitlichen Grundlage, um mit Hilfe von Felddaten die
sicherheitstechnischen KenngréRen PFD/PFH zu ermitteln.

Die NAMUR-Empfehlung NE 97 behandelt das Thema , Feldbusse fir
Sicherungsaufgaben und geht daher als themenverwandte Erkenntnisguelle
besonders in das aktuelle Forschungsvorhaben mit ein.

Hier wird beschrieben, fir welche Komponenten ein Zertifizierungsverfahren

sinnvoll ist und fur welche die Betriebsbewahrung ausreicht.
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Neben den Bussystemen und deren Konfigurations- und Parametrierwerk-
zeugen wird auch die Remote I/O-Technik betrachtet. Das Thema Anlagenver-

flgbarkeit ist ebenso Bestandteil dieser Empfehlung.

Im Grundsatzpapier GS-ET-26 des BIA (Berufsgenossenschaftliches
Institut fur Arbeitsicherheit) wird auf die Prifung und Zertifizierung von
,Bussystemen fiir die Ubertragung sicherheitsrelevanter Nachrichten“ einge-
gangen. Es bildet die Grundlage fur die Beurteilung von sicherheitsgerichteten
Busprotokollen (Safety Layer) im allgemeinen.

Neben den oben genannten Quellen und sicherheitstechnischen Festlegungen
gibt es eine Reihe von mitgeltenden Standards. Diese betreffen z. B. die
elektrische Sicherheit, Umwelteignung (Klima/Temperatur, mech. Festigkeit,
EMV usw.) oder den Einsatz im Ex-Bereich. Die entsprechenden Anforde-
rungen sind oft in produktspezifischen Normen (Produktnormen) oder anwen-
dungsspezifischen Normen zusammengefasst. Sind Produktnormen fir ein
Produkt nicht oder noch nicht verfligbar, so gelten die Ubergeordneten

Produktfamiliennormen.

Publikationen wie Fachartikel in Fachzeitschriften dienen der Wiedergabe
des Standes der Technik und runden die Erkenntnisquellen fir das aktuelle

Forschungsvorhaben ab.
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Sicher heitstechnische Konzeptein Verbindung mit Bussystemen
Bevor in die konkrete Betrachtung der Bussysteme eingestiegen wird ist es
erforderlich den Begriff ,, Buskomponenten“ im Rahmen dieses Projektes zu

definieren.

Bei der konventionellen Technik wird zunéchst eine physikalische Grofde mit
Hilfe eines Umsetzersin eine standardisierte elektrische Grof3e z. B. 4.. 20 mA
umgesetzt und diese einer Uberwachungseinheit (z. B. SSPS) zugefiihrt. Diese
Uberwachungseinheit 16ste die Schutzfunktion bei Uberschreitung eines
Grenzwertes beispielsweise durch Ansteuerung eines Ventils aus, wie in der

folgenden Skizze gezeigt ist.

4..20mA
Schnittstelle Digitales Signal
Druck- \ /
sensor Ventil
T » > SSPS > I> - »

Bei der Realisierung dieser Funktion mit einem Bussystemen wird dem
Umsetzer ein weiterer Baustein, ein Businterface, nachgeschaltet und dem
Ventil vorgeschaltet. Dieses setzt die technische Grofie des Umsetzers als
digitalen Wert in ein festspezifiziertes Kommunikationsprotokoll ein. Die
Uberwachungseinheit muss wiederum in der Lage sein, diese Protokoll zu ver-
stehen, um die im Protokoll enthaltenen relevanten Informationen ent-
sprechend verarbeiten zu konnen. In gleicher Art und Weise erfolgt die Uber-
tragung der relevanten Informationen von der Uberwachungseinheit zum
Aktor.

Im weiteren Verlauf dieses Forschungsvorhaberns wird dieses Businterface als

Buskomponente bezeichnet.
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Aufgabe einer Buskomponente ist die sichere Umsetzung der Informationen in
ein definiertes Protokoll und deren sichere Ubertragung. Alle anderen an der

Sicherheitsfunktion beteiligten Kompo nenten sind keine Buskomponenten.

Sicherheitsgerichtet

Fel dbuskomponente Buskomponente
Druck- 1 : SSPS \1\ i
sensor Bus- : i A Bus- 1V entil
: interface | | + | interface I> :
| i Businterface ! i

< I :

Sicherheitsgerichteter
Bus

Die Umsetzung der sicherheitsgerichteten Intormationen in ein definiertes,

sicheres Protokoll zeigt das nachfolgende Beispiel:

nicht sicherheitsgerichtete
(A — — — ———- { Befehlsgeréte

Sart | SA | DA Nutzdatenbereich Ende
NN NN

e
S e
2
S eemmT

<:|IStd.-TeIegramm Std.-Telegramm | Std.-Telegramm | Safety-Telegramm

1)

-
-
-
-
-

.-~ sicherheitsgerichteter-

\

Start:  Beginn des Telegramms 7 N utzdatenber/eich

SA: Quelladresse 7 ™~

DA: Zieladresse sart | SA | DA Kontroll- Daten- Ende
Ende: Endedes Telegramms informationen sicherung

Wie zu erkennen ist, wird der Nutzdatenbereich eines Standardtelegramms in

Jimco -
sicherheitsgerichtete N5
Befehlsgerédte z.B. NOT-AUS Q‘

der Regel von sicherheitsgerichteten Nutzdaten und deren Kontroll- und
Datensicherungsmal3nahmen bel egt.
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Hieraus ergibt sich, dass die zutibertragende Datenmenge eines sicherheitsge-
richteten Protokolls immer kleiner ist als bei nicht sicherheitsgerichteten

Protokollen.

Herkdmmliche PLT-Systeme

Feldbusse sind im allgemeinen nichts Neues in der Prozessleittechnik (PLT).
Sie tauschen Informationen zwischen Sensoren/Aktoren und Prozessnahen
Komponenten (PNK) aus. Remote 1/0 Komponenten sammeln Informationen
von Aktoren/Sensoren, welche sich im Feld befinden Uber standardisierte
Strom- und Spannungsschnittstellen und tGbermitteln diese Gber Feldbusse an

die Prozessnahen Komponenten, beispielsweise SPS.

Dieser Einsatz bezeiht sich jedoch auf Anwendungen, in denen nicht sicher-
heitsrel evante Informationen tber Bussysteme ausgetauscht werden.
Sicherheitsrelevante Aufgaben und Verknipfungen werden in der Regel in
bewdahrter Technik, z. B. konventioneller Verdrahtung in Hardware, realisiert.
Das Vertrauen aufgrund vorliegender Erfahrungen in diese bewahrte Technik
fUr sicherheitsrelevante Aufgaben ist zur Zeit noch grofl3er als in Bussysteme,
die fur nicht sicherheitsrelevante Anwendungen entwickelt worden sind.

Beim Einsatz von Bussystemen fiur sicherheitsrelevante Aufgaben muss
grundsétzlich mindestens das gleiche Sicherheitsniveau wie bel Schutz-
systemen in herkdbmmlicher Technik erreicht werden. Dies entspricht auch
einer Anforderung aus der IEC 61511 hinsichtlicht des Einsatzes von Bus-
systemen fir sicherheitsrelevante Kommunikation. Ein Bussystem, das die
oben genannte Forderung nach mindestens gleichem Sicherheitsniveau gegen-
tber herkébmmlicher Sicherheitstechnik erfillt, wird als Sicherheitsbussystem

bezeichnet.

15
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3.2

33

Proprietare Sicher heitsbussysteme

Unter einem proprietéren Bussystem versteht man ein Bussystem, welches von
einem Hersteller fur eine bestimmte Anwendung definiert und entwickelt
wurde und die Verwendung von Gerdten anderer Hersteller mitunter aus-
schliefdt. Proprietare Bussysteme sind anwendungsspezifisch optimiert hin
sichtlich Teilnehmeranzahl, Datenmenge, Ubertragungsrate, Reaktionszeit,
Verkabelung oder Anschlusstechnik.

Malinahmen gegen Umwelteinflisse (Temperatur, EMV) sind ebenfalls
anwendungsspezifisch implementiert.

Proprietére Bussysteme werden in der Regel nur von jeweils einem Hersteller
angeboten. Dieser bietet neben den Buskomponenten auch Unterstiitzung bel
der Projektierung, Inbetriebnahme und Wartung an. Diese , One-Hand-
Solutions* haben fur den Anwender den Vortell einer umfassenden Unter-
stutzung durch einen Hersteller.

An proprietére Bussysteme, die als Sicherheitsbussysteme eingesetzt werden,
sind die gleichen sicherheitstechnischen Anforderungen zu stellen wie an
offene Sicherheitsbussysteme in denen Komponenten verschiedener Hersteller

verwendet werden konnen.

Mischsysteme (Hybride offene Bussysteme)

Hybride Bussysteme, d. h. Bussysteme fiir die Ubermittlung sowohl betrieb-
licher als auch sicherheitsgerichteter Daten, sind der Trend welcher sich auf
dem Markt fur offene Bussysteme abzeichnet.

Kennzeichen eines offenen Bussystems ist, dass es von vielen unabhangigen
Anbietern in Form von verflgbaren Komponenten oder KnowHow getragen
wird. Anbieter und Anwender eines offenen Bussystems sind in Clubs,

I nteressengemei nschaften oder Nutzerorganisationen organisiert.

16
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Aufgaben dieser Interessengemeinschaften sind die Standardisierung des Bus-
systems in Anwendungsbereichen, die Einleitung und Definition von techno-
logischen Weiterentwicklungen und die Uberwachung der Konformitét von

Buskomponenten.

Bezogen auf den Bereich der Sicherheitsbussysteme wurden vor Jahren ent-

sprechende Aktivitdten der Interessenverbénde gestartet.

Die allgemeinen Busspezifikationen wurden um Mal3nahmen und Verfahren
erweitert, die es ohne Verlust an Zuverlassigkeit, Verflgbarkeit und Funktio-
nalitdt und ohne Zunahme des Risikos erlauben, Betriebsinformationen und
sicherheitsrelevante Informationen mit definierter Datenintegritdt gemeinsam

zu Ubertragen.

Die Vorteile einer solche L 6sung sind:

Konformitétsbestétigung der Funktionalitdt durch die Organisation
Kompatibilitét der Komponenten untereinander

Grof3es Sortiment von Sicherheitskomponenten durch viele Anbieter
Nutzung der bisherigen Infrastruktur

Grol3es Erfahrungspotenzial tber das Bussystem
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4

4.1

Sicherheit und Verfugbarkeit

Allgemeines

Ein System wird als ausreichend sicher bezeichnet, wenn das verbleibende
Risiko fur Mensch und Umwelt kleiner ist als das Grenzrisiko (von der Gesell-
schaft fur das System tolerierte Risiko). Sicherheit wird erreicht, indem durch
technische und organisatorische Mal3nahmen das Risiko, welches von einem

System ausgeht unterhalb des Grenzrisikos reduziert wird.

Gerade in der chemischen Industrie ist es wichtig, dass die dort eingesetzten
Systeme nicht nur sicher, sondern auch in einem hohen Mal3e verfligbar sind.
Die Forderung nach einer hohen Systemverfigbarkeit entstammt nicht einzig
und allein wirtschaftlichen Gesichtspunkten, sondern auch sicherheitstech-
nischen Gesichtspunkten, da die Betriebsphasen des Einschaltens und des
Abschaltens einer Anlage in der chemischen Industrie mit erhéhten Gefahren
verbunden sein kénnen. Darlber hinaus verleiten haufig unverflgbare

Systeme dazu, die entsprechenden Schutzeinrichtungen zu manipulieren.

Die technischen Maf3nahmen zur Risikoreduzierung durch eine Schutzeinrich-
tungen sind derart auszulegen, dass sie die ihnen Ubertragene Sicherheitsver-
antwortung unter definierten Bedingungen erfiillen.

Umwelteinflisse und Fehler sind zu beherrschen und durfen nicht zu einem
Verlust der Sicherheitsfunktion fihren.

Die Ursachen fur Fehler kobnnen Stoérungen oder Ausfélle sein. In der Praxis
sind dies Uberwiegend umweltbedingte Stérungen, die Fehlfunktionen hervor-
rufen und die Schutzfunktion ungewollt auslésen kdnnen. Diese Stérungen

konnen kurzfristig oder dauerhafter auf die Komponenten einwirken.
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4.2

Beispiele fur Storungen mit kurzzeitiger Einwirkungsdauer sind:

o Ein und Ausschaltspitzen beim Schalten von Motoren, Leuchtmitteln
oder kapazitiven Lasten

0 Buschelimpulse (Burst) infolge von geschalteten Induktivitéten
(Schitzen)

0 Elektrostatische Entladungen (ESD) an Maschinen oder durch Bediener

o0 Energiereiche Entladungen (SURGE) infolge von Blitzeinwirkung

Beispiele fur Storungen mit dauerhafter Einwirkungsdauer sind:

o Verwendung von Funkgeréten (z. B. Handy's, Wakie-Takie's)

0 gemeinsame Verlegung von Starkstromleitungen, Motorzuleitungen
von Frequenzumrichtern und Signalleitungen (Busleitungen)

0 Mechanische Uberbelastung der Busleitung, welche zur Unterbrechung
(Abriss) oder Kurzschluss (Uberfahren mit Fahrzeugen, Quetschung)

der Leitungen fuhrt

Bezogen auf Bussysteme kdnnen durch diese Stérungen einzelne oder ganze
Folgen von Datenbits verfalsch werden. Die Erkennung eines Verlustes der
Datenintegritét erfolgt mit den im Forschungsvorhaben 35/00 genannten Mal3-

nahmen.
Scheinbar verhalten sich Sicherheit und Verfugbarkeit diametral zueinander.
Malinahmen zur Erhéhung der Verfigbarkeit

Jeder der voran beschriebenen Stérungen auf die Buskomponenten kann in

ausreichendem Mal3e mit geeigneten Mal3nahmen begegnet werden.
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42.1

Mafinahmen zur Vermeidung von sporadischen Fehlern

Die Ursache fur diese Art von Fehlern ist im wesentlichen in dem Einfluss von
elektromagnetischen Stérungen zu finden. Aus diesem Grund mussen alle
beteiligten Komponenten eine entsprechende EMV-Robustheit fir deren rele-

vanten Einsatz besitzen.

Der mindest zu erbringende Nachwels ist die Konformitétserklarung des
Komponentenherstellers, dass sein Produkt den Anforderungen des Gesetzes
zur Elektromagnetischen Vertréglichkeit entspricht. Anwendungs- und

Produktnormen stellen dartiber hinaus spezifische Anforderungen.

Neben dieser den Komponenten innewohnenden Robustheit gegentber
Storungen, spielt die richtige Verkabelung eine wesentliche Rolle. Der
Komponentenhersteller muss Angaben machen, wie seine Gerédte anzu-
schlief3en sind.

Bei Bussystemen spielt die richtige Verlegung der Busleitung eine entschel-
dende Rolle. Diese liegt im Feld und ist allen mdglichen Einflissen und Ein-
kopplungen ausgesetzt. Die Wahl der Busleitung hat Einfluss auf die Storfes-
tigkeit. Ein Lichtwellenleiter ist storfester als eine abgeschirmte Leitung und
diese wiederum unempfindlicher als eine verdrillte Zweidrahtleitung. Alle zu
treffenden Installationsmal3nahmen, die einen stérungsfreien Betrieb sicher-
stellen und zu einer Erhdhung der Busverfigbarkeit fihren, sind in dem zum
Bussystem zugehdrigen Sicherheitshandbuch des Herstellers zu beschreiben.

Dartber hinaus geben die Nutzerorganisationen der verschiedenen Bus-

systeme dem Anwender Hinwelise, wie die Installation durchzufihren ist.

Neben den oben genannten Mal3nahmen lassen sich auch zusétzliche Mal3-
nahmen in der Software implementieren, die verhindern, dass ein System bei

einer kurzzeitigen Storung die Sicherheitsfunktion ausfuhrt.
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Im Folgenden werden beispielhaft MalRnahmen beschrieben, die zu einer
Erhéhung der Verfugbarkeit fihren:

1. Ein Dateniibertragungsfehler muss ber mehrere Ubertragungszyklen

existent sein, bevor die Sicherheitsfunktion ausgefihrt wird.

Datentiibertragungs- _ _
zyklen < Prozesssicherungszeit »|
OK FM OK OK g
v v t
Faulty Message Fehlerhaftes Telegramm 10st
(FM) nicht die Schutzfunktion aus.
Datentiibertragungs- _ _
zyklen < Prozesssicherungszeit »|
OK FM FM FM .
Faulty M esvsage M t
(FM) Ausfuhrung der

Schutzfunktion

2. Es wird ein Fehlerzahler gefuihrt, der bei Ubschreitung eines definierten
Wertes die Sicherheitsfunktion auslst. Jede fehlerhafte Ubertragung fihrt
zu einer Erhohung des Zahlerstandes und jede fehlerfreie Ubertragung zu
einer Reduzierung. Bei diesem Verfahren kann eine Gewichtung der

beiden Zustande erfolgen, wobei der fehlerhafte Zustand starker zu

gewichten ist.
SF wird bei einem Zahlerstand
/ von z.B. 30 ausgefihrt
Fehler- 0 10 5 0 0
zahler . .
< Prozesssicherungszeit ’|
OK FM OK OK OK
>
v t
Faulty Message
(FM)
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Fehle- O 10 5 15 %
zéhler Prozesssicherungszeit
« >
OK FM OK FM FM FM
Faulty Messvage Xusfuhrung der
(FM)

Schutzfunktion

3. Die Ergebnisse der Fehlerauswertung eingehender Datentelegramme

werden einem Mehrheitsentscheider (V oter) zugefihrt, der z. B. eine 2 aus

3 Bewertung durchfihrt.
Prozesssicherungszeit
< >
FM OK OK
- J

2 aus 3 Mehrheitseinscheider => nicht Ausfihrung der Schutzfunktion

Datentiibertragungs- _ _
zyklen < Prozesssicherungszeit »|
OK FM FM
- J

2 aus 3 Mehrheitseinscheider => Ausfiihrung der Schutzfunktion

Diese und weitere Verfahren sind nur dann zulassig, wenn eine mehrfache
Datentibertragung zur Ausfihrung einer Sicherheitsfunktion bezogen auf die
Prozesssicherungszeit toleriert werden kann. Die Prozesssicherungszeit muss
also grofder sein als die Summe der zur Auslésung der Schutzfunktion not-
wendigen Datenlbertragungszyklen und Verzégerungszeiten der betroffenen

Komponenten.
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4.2.2

Nach einem Arbeitspapier der ISA S84 Working Groupl (WG1) darf ein
sicherheitsgerichteter Bus fir die Ubertragung von sicherheitsrelevanten

Nachrichten nicht mehr als die halbe Prozesssicherungszeit, bezogen auf die

schnellste Sicherheitsfunktion, beanspruchen.

Die hier beispielhaft genannten Mal3nahmen zeigen, dass ein einzelner, spora
discher Fehler nicht direkt zum Ausfuhren der Sicherheitsfunktion fuhren
muss und somit die Verflgbarkeit einer Anlage erhdht werden kann, ohne den

Grad der Sicherheit zu mindern

Malinahmen zur Vermeidung von dauer haften Fehlern

Langanhaltende Storeinwirkungen dber den Sekundenbereich hinaus durch
Funkeinrichtungen, z. B. Mobiltelefone, sind mit den im vorangegangen

Kapitel genannten EMV-Mal3nahmen zu begegnen.

Eine dauerhafte Funktionsstorung durch mechanische Einfliisse kann nicht mit
EMV- oder softwaretechnischen Maldnahmen sondern nur mit Redundanz
beherrscht werden. Die Art der Redundanz hangt von der Topologie des Bus-

systems ab.
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Bei der Ringstruktur eines Bussystems hat jeder Busteilnehmer zwei Wege

fur die Kommunikation.

@235@

DBE DBE Unterbrechung der
Busverbindung erlaubt

1I ILS weiterhin Zugriff auf alle
Busteilnehmer
DBE DBE
ZBE zentrale Buseinheit

DBE dezentrale Buseinheit
DBE

Die Unterbrechung einer Strecke fuhrt weder zu einer Beeintrachtigung der

Sicherheit noch der unmittelbaren Verfugbarkeit. Der Ausfall einer Ver-
bindung wird erkannt und kann im laufenden Betrieb behoben werden. Diese
Bustopologie setzt allerdings voraus, dass das einzusetzende Bussystem als

Ringstruktur ausgelegt werden kann.

Bei der Linien- oder Sternstruktur liegt keine der Struktur innewohnende
Redundanz vor. Hier kann die Redundanz durch eine Verdopplung der

gesamten Infrastruktur erreicht werden.

Verlegung auf
unterschiedlichen Wegen
Busstrangl __ __ __ _ %/
ZBE
OO0 OO0 00O OMNMOIOGNOIOGIOIOEOEONTOIOS i...B.lJﬁr.arO]g |I———— 0000 O OOEOEOIMNMOIGIOIOS

el -

DBE DBE DBE
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Voraussetzung fir einen redundanten Busstrang ist, dass alle Geréte am Bus
Uber eine Anbindung fir eine zweite Schnittstelle und eine 2 von 2 Auswerte-

einrichtung verfligen oder die Komponenten missen doppelt vorhanden sein.

Wird mit einer mechanischen Beschédigung der Ubertragungskabel gerechnet,
sollten die redundanten Buskabel bevorzugt auf unterschiedlichen Kabel-
wegen gefuhrt werden, damit bei einem Ausfall eines der beiden Kabelwege
die Ubertragung weiterhin tiber den zweiten Kanal gewahrleistet ist (NAMUR
Empfehlung NE 97).

Neben der elektrischen Eignung einer Busleitung fUr ein gewahltes Bus-
system, ist dessen mechanische und die stoffresistente Eignung fir die jewei-
lige Umgebung zu beachten. Eine Verstéarkung des Mantels oder das Mit-
fuhren eines Entlastungsdrantes sind hier nur beispielhafte M al3nahmen.
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5.1

Anforderung an die Konfiguration und Parametrierung

Allgemeines

Bei der konventionellen Ausfiihrung von Sicherheitssystemen beschrankt sich
die Parametrierung der einzelnen Komponenten aus wenigen einfachen Ein
stellungen, die z. B. Uber Kodierschalter vorgenommen werden konnen. Bei
der Parametrierung eines Sicherheitssystems mit bustauglichen Komponenten
sind dagegen eine Vielzahl zusétzlicher Einstellungen vorzunehmen. Darlber

hinaus ist auch das Bussystem selbst fiir den speziellen Einsatz anzupassen.

Diese Einstellungen werden mit Hilfe von speziellen Software-Programmen
durchgeftihrt, die es dem Anwender ermoglichen, das Bussystem zu konfigu-

rieren und Kenngrof3en entsprechend der Anwendung zu parametrieren.

Unter der Konfiguration eines Busses wird u. a. verstanden:

Festlegung der Topologie, z. B. Festlegung des Busmasters, Aufteilung

eines Bus in verschiedene Strange / Stichleitungen

Auswahl und Einbindung der Geréte aus dem Geratekatalog in die Topo-
logie, z. B. digitale E/A-Baugruppen mit bestimmter Anzahl von Ein

oder Ausgéangen, Frequenzumrichter, sichere Steuerung usw.

Die Parametrierung eines Busses legt beispielsweise fest:

Grundlegende BuskenngréRen: Teilnehmeradressen, Ubertragungsrate,
Intervall mit der sich jeder Teilnehmer beim Busmaster meldet (Heart-
Beat)

Auswahl der einzelnen Gerédtefunktionen gemal? der Geratebeschreibung,
wie beispielsweise die Festlegung von Filterzeiten, Grenzwerten oder die

Vergabe von Bezeichner (Label) fir den jeweilige Messkanal
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52

5.3

Zugangskontrolle

Das Ausmal} einer falschen Konfiguration oder Parametrierung eines Bus-
systems fiur sicherheitsgerichtete Anwendungen kann Schaden mit nicht
absehbaren Folgen haben. Nach 12.BImSchV ist die Konfiguration vor Ein
griffen Unbefugter zu schiitzen. Daher kommt der autorisierten, sachkundigen
Person, welche die Konfiguration durchfiihrt oder &ndert, eine zentrale Sicher-

heitsverantwortung zu.

Personen, die ein Bussystem konfigurieren und parametrieren, mussen fur
diese Aufgabe ausreichend qualifiziert sein. Dies muss durch geeignete
Schulungsmal3nahmen sichergestel It werden.

Neben dieser organisatorischen Mal3nahme muss das Konfigurations- und
Parametrierprogramm gegen unbefugte Nutzung geschitzt sein. Diese
Zugangskontrollen sind in der Regel aufgaberbezogen abgestuft, d. h. bei-
spielsweise, dass die Konfigurationsebene und die Funktion fir das Runter-
laden (Download) der Konfiguration in das Zielsystem durch verschiedene
Passworter getrennt sein muss. Hinweise zur richtigen Umsetzung dieses

Zugriffschutzes finden sich in den Sicherheitshandbiichern der Hersteller.

Dartber hinaus fordert die IEC 61511-1 im Abschnitt 11.7.2 eine Zugangs-
kontrolle fur die Instandhaltungs- und Engineering- Schnittstellen beziglich

bestimmter Funktionen.

Konfigurierung/Par ametrierung

Die Tétigkeit des Konfigurierens und Parametrierens wird in der Regel mit
Hilfe eines PC durchgefihrt, dessen Hardware und zugehdrige Software als
ungeprift und nicht fehlersicher im Sinne einer Norm angesehen werden

MusS.
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Dabei stellt sich folgende Frage:

Wie erfolgt die Verifikation der sicherheitsrelevanten Konfiguration- und
Parameterdaten, welche Uber ein nicht fehlersicheres Gerét erstellt worden
sind, im Zielsystem und wie kann man sicher sein, dass diese Daten den ein-
gegebenen entsprechen?

Die im PC hinterlegten Konfigurations- und Parameterdatensétze mussen mit
einer Signatur (CRC) gesichert sein. Das gleiche gilt fur die Datenpakete, die
vom PC an das Zielsystem (Download) und vom Zielsystem in den PC
(Upload) Ubertragen werden. Auf der empfangenden Seite muss jeweils eine

Uberprifung/V erifizierung des Signatur erfolgen.

Neben den Plausibilitatstiberprifung der Konfigurationsdaten im PC, missen
die Daten auch im Zielsystem auf Plausibilitét und Zuléssigkeit fur die jewei-
lige Hardware Uberpruft werden. Erst bei positiver Uberpriifung diirfen die
Daten als guiltig Gbernommen werden.

Die vom Zielsystem nach einem Download eines neuen/geanderten Konfigu-
rationsdatensatzes erhaltenen Daten werden verifiziert und zuriick an den PC
geschickt und dort softwareméidig auf Gleichheit mit den urspringlich einge-

gebenen Daten verglichen. Bel Ungleichheit erfolgt eine Fehlermeldung.

Stellt der softwareméilige Vergleich der Daten im PC eine Gleichheit der
Daten fest, so wird der Bediener anschlief3end zur Bestéatigung der Daten und
zur Ubernahme aufgefordert. Der Bediener muss nach Abschluss der Konfigu-
rationsprozedur durch einen Hinwels, den er bewusst bestatigen muss, aufge-

fordert werden, die Sicherheitsfunktionen des Gerétes zu verifizieren.

Es kommt der Person, welche die Konfiguration durchfiihrt, eine zentrale

Sicherheitsverantwortung zu.
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Sie muss in jedem Fall als ,Vergleicher” zwischen den Daten, die sie am PC
eingegeben hat, und den Daten, die sie durch Upload aus dem Zielsystem
zurtickerhdlt, fungieren und bewusst die Gultigkeit der Daten bestétigen.

Eine Konfiguration oder das Einstellen von Bus-/Komponentenparametern
wird in der Regel im ,, Offline-Betrieb“, also ohne eine Verbindung zum Ziel-
system erstellt und nach Abschluss ins Zielsystem runtergeladen. Die Ande-
rung einer Konfiguration im laufenden Betrieb (,Online-Betrieb) einer
Anlage kann moglich sein. Allerdings ist zu beachten, dass wahrend des Ein
spielens einer neuen Konfiguration die entsprechende Komponente nicht mehr

unbedingt in der Lageist, ihre Sicherheitsaufgabe zu erfillen.

Die folgende Abbildung zeigt eine mogliche Prozedur zur Erstellung eines
Konfigurationsdatensatzes am PC mit den anschlief3enden Phasen Download,
Upload, Verifizieren und Bestatigen.

Eingabe tiber Tastatur, Maus

visueller Vergleich
durch die autorisierte

¢ Person ! 3

Durch das Bestatigen
(Return, OK-Klick) erfolgt die
Ubertragung einer Kennung
an das Zielsystem, dass die

Config-Daten als gultig
tibernommen werden kénnen

Aufforderung an den
Bediener, die Daten nach
Vergleich zu bestatigen

Ablegen, Sammeln der
Daten im PC

kann offline erfolgen

CRC-Bildung tber den
kompletten Config Datensatz

nach Abschluss und
Abspeichern unter einem
Projektnamen (CRC
gesichert)

Spétestens ab diesem Zeitpunkt muss das

Zielsystem in einen Config-Mode wechseln,
alle sicherheitsrelevanten Ausgéange aus !

Ubertragung des kompletten
Datensatzes incl. CRC an
das Zielsystem auf Befehl

(Download)

CRC Check im Zielsystem

Speichern/Ablegen des
Datensatzes incl. CRC im
RAM/EEPROM

Anzeige der Daten auf dem
PC

CRC Verifizierung im PC,
softwareméaRiger Vergleich
der empfangenen Daten mit
dem urspriinglich erstellten

Config Datensatzes

e __’F_________ -

Upload des Datensatzes, der
dazu aus dem RAM/
EEPROM incl. CRC

genommen wird (nicht der
empfangene Datensatz !)

Kennung im Zielsystem:
Config Daten giltig.
Erst ab jetzt darf das System
den Config Mode verlassen
und in den Operating Mode
Uberwechseln.
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5.4

Die hier beschriebene Prozedur stellt sicher, dass Daten eines Prozesses von
einer autorisierten Person richtig in den sicherheitsrelevanten Teil einer
Anlage gelangen und anschlief3end Uberpriift werden. Anstrengungen krimi-
nellen Ursprungs, deren Ziel esist, bewusst Schaden an Mensch oder Umwelt

herbel zuflihren wurden hier nicht betrachtet.

Die Konfigurationssoftware sollte Bestandteil der Prifung und Zertifizierung
sein, um sicher zu stellen, dass die oben beschriebenen Abléufe folgerichtig
umgesetzt worden sind. Darlber hinaus sollte dieser Prozess im Sicherheits-

handbuch festgelegt sein.

Historienaufzeichnung

Unter der Historienaufzeichnung ist hier die Aufzeichnung vergangener Kon-
figurationen, Parameter, Fehler (Error Log) oder Ereignisse (Event Log) zu
verstehen, welche im Zielsystem (bei den Teilnehmern eines Sicherheits-
busses) hinterlegt sind. Alte Konfigurationen und Parameter werden vom Her-
steller aus haftungsrechtlichen Grinden hinterlegt, um im Falle enes
Versagens der Schutzeinrichtung aufklaren zu koénnen, ob ein Ausfall der
Schutzeinrichtung auf eine Fehlkonfiguration zurtick zufiihren ist. Eine

Fehler- oder Ereignisliste dient dazu, vergangene Ablaufe zu analysieren.

Diese Daten haben keine direkte sicherheitstechnische Relevanz. Die
Historienaufzeichnung von Konfigurationen oder Parametern ist dem An-
wender weder durch die Dokumentation bekannt noch wird sie ihm zuganglich
gemacht. Die Historie der Daten ist nur dem Hersteller des Produktes Uber
eine separate, Passwort geschiitzte Zugangsebene zugéanglich. Hingegen sind
die Fehler- oder Ereignislisten dem Anwender zuganglich und stellen nitz-

liche Werkzeuge wahrend der Inbetriebnahme und Wartung dar.
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5.5

Nicht zu verwechseln ist die Historienaufzeichnung mit der nach IEC 61511-1
Abschnitt 17 geforderten dokumentierten Anderungsverfolgung. Die doku-
mentierte Anderungsverfolgung muss durch den Anwender im Zusam-
menhang mit den Anforderungen an das Management zur Funktionalen

Sicherheit erfolgen.

Diagnosewer kzeuge

Neben der Moglichkeit einen Bus oder dessen Busteilnehmer zu konfigurieren
oder zu parametrieren, besteht haufig zusétzlich die Mdglichkeit der Bus-
diagnose. Die entsprechenden Diagnosewerkzeuge sind aufgrund ihrer Auf-
gabe ,online* mit dem Bussystem verbunden und , héren* den Datenverkehr

ab ohne in die Funktionen des Systems aktiv einzugreifen.

Diagnosewerkzeug bieten unter anderem folgenden Funktionen:

Aufbau einer Punkt-zu-Punkt Verbindung vom Diagnosewerkzeug zu

einem Teilnehmer, um die physikalische Verbindung zu tberprtfen.
Auslesen der Komponentenparameter
Lesen von Eingangs- und Ausgangswerten

Aufzeichnung von fehlerhaften Datenpaketen, Timeouts, Wieder-

holungen

Busauslastung

Mit Hilfe der Diagnosewerkzeuge sind unter anderem Ruickschlisse auf die
Installationsqualitét eines Busses moglich. Eine unerwartet hohe Anzahl von
fehlerhaften Datenpaketen kann ihre Ursache beispielsweise in fehlenden
Abschlusswiderstanden, zu langen Stichleitungen, defekten Leitungen und
Anschlusstechnik haben, welches sich in Reduzierung der Verflgbarkeit
wiederspiegelt.

31



Qualifizierung von Bussystemen und deren Komponenten in der Anlagensicherheit

Wichtig hierbei ist, dass die verwendeten Diagnosewerkzeuge, da siejain der
Regel online am Bus sind, sich nicht sicherheitskritisch auswirken kdnnen.
Hierbei sollte die Frage gestellt werden, ob diese Tools Bestandteil der
Prifung und Zertifizierung waren und der Nachweis der Rickwirkungsfreiheit
im Verlauf der Prifung erbracht worden ist. In der Regel ist die Verwendung
der Werkzeuge nur im Zusammenhang mit bei der Prifung ermittelten Ein-
schrénkungen bzw. Bedingungen moglich. Diese Bedingungen und Ein
schrankungen mussen im zugehorigen Sicherheitshandbuch enthalten sein und

die korrekte Umsetzung muss bei der Abnahme des System verifiziert werden.
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6.1

6.2

6.2.1

Sicher heitsbetrachtungen nach |EC 61508 bzw. |IEC 61511

Bestimmung des Sicher heits-Integritatslevels (SIL)

Ausgangspunkt einer jeden sicherheitstechnischen Betrachtung ist die Frage:
Welches Sicherheitsniveau muss die zu betrachtende Einrichtung erfillen?
Diese Frage wurde bereits im Rahmen des Forschungsvorhabens 35/00
»Anwendung der Bussysteme in der Anlagensicherheit der Chemie-Industrie"

unter Kapitel 3 behandelt und soll daher hier nicht weiter vertieft werden.

Wichtig hierbel ist festzuhalten, dass dem bei der Risikobetrachtung ermittel-
ten Sicherheits-Integritétslevel alle Teile der Sicherheitskette zu entsprechen
haben, also auch das Bussystem. Die hier zu betrachtenden sicherheitsge-
richteten Bussysteme, haben die Aufgabe, Daten, unabhangig von deren Her-
kunft oder Bedeutung, entsprechend des geforderten Sicherheits-Integritéats-
levels, sicher von der Informationsquelle zur Informationssenke zu Ubertragen.
Die Anforderungen an das Bussystem hangen also nicht von der Art der Daten
ab.

Fir das Bussystem selbst spielt es keine Rolle, ob die von ihm zu transpor-
tierenden Daten innerhalb einer Prozessanlage, einem Labor, einer Viel-
zweckanlage, einer Produktion (Konti, Batch, Semibatch) oder einem Lager
(Einstoff, Vielstoff) ausgetauscht bzw. Ubertragen werden. Es muss lediglich
sicherstellen, dass diese Daten sicher entsprechend dem Sicherheits-Inte-

gritétslevel Ubertragen werden.

Anforderungen an die Beurteilung der Funktionalen Sicher heit

Unabhangigkeitsgrad bei der Beurteilung der Funktionalen Sicher heit

Nachdem Malinahmen und Verfahren zum Erreichen eines geforderten

Sicherheits-Integritétslevels spezifiziert worden sind, stellt sich die Frage:
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Wer oder welche Institution darf eine Beurteilung Uber die vorgesehenen und
realisierten Malhahmen abgegeben und das Bussystem nach positiver Beur-

teilung zertifizieren?

Die |EC 61508-1 Tabelle 5 beschreibt den erforderlichen minimalen Unabhan-
gigkeitsgrad fur die Beurteilung der funktionalen Sicherheit in Abhangigkeit

vom Sicherheits-Integritétslevel.

Minimaler Sicher heits-Integritatslevel (SIL)
Unabhangigkeitsgrad 1 2 3 4
Unabhangige Person ++ ++1 -- --
Unabhéngige Abteilung O ++2 ++1 --
Unabhéngige O O ++2 ++
Organisation

++ der festgelegte Unabhangigkeitsgrad ist als Minimum fir die bestimmte
Auswirkung ... oder den Sicherheits-Integritdtslevel ... besonders
empfehlenswert ...

--  der festgelegte Unabhangigkeitsgrad wird als nicht ausreichend betrach
tet ...

o fur den festgelegten Unabhéngigkeitsgrad liegt keine Empfehlung fir

oder gegen seine Verwendung vor.

Kapitel 8.2.13 der IEC 61508-1 gibt dazu folgende Erlauterungen:

»IN den Tabellen kann entweder ++1 oder ++2 zutreffen (nicht beides), dies
hangt von einer Anzahl von anwendungsspezifischen Faktoren ab. Trifft ++1
zu, ist ++2 nicht als Anforderung zu verstehen, wenn ++2 zutrifft, ist ++1 als -
- (nicht empfehlenswert) zu verstehen. Liegt keine anwendungsspezifische
Norm vor, mussen die Grunde fur die Auswahl von ++1 oder ++2 ausfuhrlich

dargelegt werden.
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Faktoren, die dazu fuhren, dass ++2 eher angemessen ist als ++1 sind:

fehlende Erfahrung mit einem ahnlichen Entwurf;
hoherer Grad der Komplexitét;

héherer Neuigkeitsgrad des Entwurfs;

hoherer Neuigkeitssgrad der Technologie;

fehlende Normung von Konstruktionsmerkmalen.

Diese Anforderungen an die Unabhangigkeit fur die Beurteilung der funktio-
nalen Sicherheit gelten selbstverstandlich auch fir Bussysteme.

Die IEC 61508 schreibt nur fur SIL 4 die Einschaltung einer unabhangigen
Organisation fur die Beurteilung der Funktionalen Sicherheit vor. Damit ist es
jedem Unternehmen selbst Uberlassen, bei Bussystemen bis SIL3 selbst festzu-
stellen, inwieweit die o. g. Faktoren zutreffen.

Die IEC 61511-1 legt keine weiteren Anforderungen an den Grad der Unab-
héngigkeit bel der Beurteilung der Funktionalen Sicherheit fest. Sie legt ledig-
lich fest, dass zum Beurteilungsteam mindestens eine erfahrene, kompetente
Person gehdren muss, die nicht mit dem Entwurf des Projektes befasst war. Da
sich aber die IEC 61511-1 mit dem gesamten Sicherheitssystem und die
IEC 61508 sich mit den dort zu implementierenden Komponenten befasst,
mussen fUr ein Bussystem die Anforderungen an die Unabhéangigkeit geméal3
IEC 61508 eingehalten werden. Der Nachwels hierfir ist durch den Hersteller

der Komponente zu erbringen.

Neben den normativen Vorgaben gibt es jedoch gute Griinde, ein Bussystem
von einer oder mehreren unabhéngigen Organisation(en) beurteilen und zerti-

fizieren zu lassen. Solche Griinde sind:
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6.3

marktpolitisch unabhangige Beurteilung

Anerkennung der Ergebnisse durch andere Institutionen

Anerkennung der Ergebnisse tiber nationale Grenzen hinaus
Wettbewerbsvorteile durch Fuhren eines Prufzeichens auf dem Produkt

zunehmende Forderung der Anwender nach einer Zertifizierung durch

eine unabhangigen Stelle

Bei einer Beurteilung der Funktionalen Sicherheit durch den Hersteller selbst
besteht die Gefahr, dass das subjektive Betrachtungen in die Beurteilung ein
flie3en.

Daher wird im Rahmen dieses Forschungsvorhabens die Zertifizierung eines

Bussystems von einer unabhangigen Stelle empfohlen.

Anforderungen an die Dokumentation
Der Teil 1, Kapitel 5 der IEC 61508 beschéftigt sich mit den Anforderungen
an die Dokumentation, welche fir den gesamten Sicherheitslebenszyklus zu

erstellen ist. Unabhéngig von den einzelnen Lebenszyklusphasen gilt:

Die Dokumentation muss:

- genau und knapp sein,

- von denjenigen Personen, die sie verwenden missen, einfach zu
verstehen sein,

- den Zweck erfillen, fur den sie erstellt worden ist,

- verflgbar und pflegbar sein.

Fir die Lebenszyklusphase Installation/Errichtung, Betrieb, Wartung werden
dem Anwender in der Regel drei Dokumente zur Verfligung gestellt:
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Einbauanleitung (,, Beipackzettel*)

Diese Dokumentation wird dem Produkt, z. B. der Buskomponente, in der
Verpackung in mehreren Sprachen mitgeliefert und informiert den Anwender

Uber die wichtigsten Produktmerkmale:

- Produktbezeichnung mit Bestellnummer

- Kurzbeschreibung der Funktion

- Allgemeine Anschlusshinweise mit Beispielen
- Technische Daten

- Sicherheitshinweise

Betriebsanleitung, Sicherheitshandbuch

Die Betriebsanleitung und Sicherheitshandbuch kénnen separat oder in einem
Dokument zusammengefasst sein. Sie stellen dem Anwender sehr viel detail-
liertere Information zur Verfligung als die Einbauanleitung. Als Referenz-
guelle haben sie alle notwendigen Informationen zu liefern, die fir die Inbe-
tricbnahme, den laufenden Betrieb, die Fehlerdiagnose und die Fehlerbehe-

bung erforderlich sind.

Betriebsanleitung und Sicherheitshandbuch missen enthalten:

Allgemeine Angaben
= Geltungsbereich
=  Standards
= Sicherheitstechnische Auflagen
= Beschreibung der Sicherheitsfunktion

=  Verwendete Abkirzungen und Symbole
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Produktbeschreibung
= Prinzipielle Arbeitsweise der Komponente
= Reaktion im Fehlerfall
» Einsatzbereiche
= Funktion und Bedeutung von Bedien- und Anzeigeelementen
= Beschreibung der Schnittstellen
= Sicherheitszeiten
Montage und Installation
= Sicherheitstechnische Randbedingung/ Einschrénkungen
= Befestigungshinweise
= Anschlussbelegungen
Applikations- und Konfigurationsbeispiele
» Busspezifische Einstellungen (Adressen, Busabschltisse..)
= Hinweise zur Berechnung der Reaktionszeiten
Inbetriebnahme
= Personelle Qualifikationen
= Einschaltsequenz
= Hinweise zur Priifung der Sicherheitsfunktionen (Checkliste)
= Parametrierung und Konfigurierung
= Zugangsberechtigung
Diagnose und Fehlerbehebung
= Ablage der Diagnosedaten
= Ablage der Prozessdaten
» Fehlerliste und deren Behebung
Technische Daten
= Elektrische/mechanische/klimatische Umgebungsbedingungen
= EMYV Bedingungen
= Sicherheitstechnische Kenngrof3en (PFD/PFH) und deren Randbe-
dingungen (Proof-Test Intervall)
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6.4

Bussystemhandbuch

Das Handbuch des Bussystems bezieht sich nicht auf spezielle Buskompo-
nenten. Es beschreibt hingegen allgemeine Randbedingungen die einzuhalten
sind, damit ein Bussystem zuverléssig, interkompatibel und spezifikationsge-
mal3 arbeitet.

Das Bussystemhandbuch umfasst:
L eitungsspezifische Kenngrofien
= Leitungsbelége
=  Waellenwiderstand
= Abhéngigkeit Leitungslange vs. Baudrate
= Biegeradien
Busterminierung
Max. zulassige Buslangen
= Segment
= Stichleitung
Stromversorgungskonzept
Galvanische Trennung
Schirmung / Erdung der Busleitung
= Anbindung
Verlegungshinweise

Standardisierte Steckverbindungstechnik und deren Belegung

Sicherheitskette

Die in den Tabellen 2 und 3 der IEC 61508-1 genannten geféhrlichen
Versagenswahrscheinlichkeiten bei Anforderungen (PFD) bzw. Wahrschein
lichkeiten eines gefahrbringenden Versagens pro Stunde (PFH) beziehen sich

immer auf die komplette Sicherheitsfunktion.
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Der Grenzwert fur einen bestimmten SIL-Level bezieht sich auf das Zusam-
menspiel aller Komponenten, die in einer Sicherheitsfunktion verwandt
werden. Es schliefdt die gesamte Kette vom Sensor bis zum Aktor ein.

Aus diesem Grund darf ein einzelnes Gerédt oder eine einzelne Komponente,
die innerhalb der Sicherheitsfunktion verwand wird, nicht den gesamten zu-
lassigen Grenzwerte von PFD bzw. PFH in Anspruch nehmen.

Die Ubliche Aufteilung ist wie folgt:

Sensor ‘ Logik - Aktor

»35% »15% »50%

Diese Anteile sind nicht in der Norm festgeschrieben. In der Praxis hat sich
diese Aufteilung aber als sinnvoll erwiesen. Die Aufteilung kann variieren,
wird sich aber nicht wesentlich veréndern. Bekanntermal3en sind die meisten
Ausfédlle in den Peripheriebereichen zu beobachten, d.h. im Bereich des
Sensors und in der Verdrahtung zwischen Sensor und Verarbeitungseinheit.
Der Sensor ist Ublicherweise raueren Umgebungsbedingungen ausgesetzt als
die Verarbeitungseinheit. Das gleiche gilt auch fur den Aktor, also z. B.
Ventil, Schiitz, Motor, etc.. Die Logik ist meist geschitzt in einem Schalt-
schrank untergebracht und damit weniger harten Umgebungsbedingen ausge-
setzt.

Ein Bussystem verbindet Sensoren und Aktoren mit der Logik und ist damit
ebenso Teil der Sicherheitskette. Der Anteil von PFD bzw. PFH, welcher ein
Bussystem beanspruchen darf, ist ebenso in keiner Norm festgeschrieben.
Auch hier gibt es einen Praxiswert, wonach ein Bussystem nicht mehr als ca
1 % der jewells zulassigen Grenzwerte fur SIL 3 in Anspruch nehmen sollte.

In diesem Falle kann der Anteil des Bussystems vernachlassigt werden.
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6.5

Diese Vernachlassigung ist nur dann zul&ssig, wenn die fur das Bussystem
angegebenen Randbedingungen in der Praxis auch eingehalten werden. Hier-
bei geht wesentlich die Bitfehlerwahrscheinlichkeit, welche die Wahrschein-
lichkeit angibt, dass bei der Ubertragung einer Nachricht ein Bit verfalscht
wird, in die Bestimmung der Versagenswahrscheinlichkeit ein. Die Bitfehler-
wahrscheinlichkeit ist abhangig vom Ubertragungsmedium.

Bitfehler- . .
Ubertragungsmedium
wahrscheinlichkeit p
> 107 Funkstrecke
10™ Ungeschirmte Datenl eitung
10° Geschirmte ,, twisted Pair* Telefonleitung
10°- 10" Digitale Telefonleitung der TELEKOM
107 Koaxialkabel in lokal begrenzten Anwendungen
10 Glasfaserkabel

Eine Anderung des vorgeschriebenen Ubertragungsmediums, z.B. von
geschirmter auf ungeschirmte Leitung, hat einen gravierenden, negativen Ein-
fluss auf die Versagenswahrscheinlichkeit und ist daher unzulassig.

Welche Leitung verwendet werden darf, muss im Bussystemhandbuch oder

Sicherheitshandbuch beschrieben sein.

Mafinahmen zur Fehlervermeidung

Die IEC 61508 fordert die Erbringung des Nachweises tber die Durchfihrung
von Malinahmen zur Fehlervermeidung Uber den gesamten Lebenszyklus des
Sicherheitssystem. Der Umfang der durchzufiihrenden Mal3nahmen ist ab-
hangig vom angestrebten SIL. Die durchgefiihrten Mal3nahmen sind ent-

sprechend orientiert am L ebenszyklus zu dokumentieren.
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6.6

Hierbei missen insbesondere die Phasen Planung, Installation, Betrieb,

Wartung, Modifikation, sowie Aul3erbetriebnahme betrachtet werden.

Erfahrungsgemali’ ist die Phase M odifikation besonders sicherheitskritisch.

Es miissen seitens des Anlagenbetreibers Plane erstellt werden, wie bei Modi-
fikationen vorzugehen ist. Diese Plane bedirfen einer sicherheitstechnischen
Beurteilung, um festzustellen, ob bei Ausfuhrung dieser geplanten Mal3-
nahmen die erforderliche Funktionale Sicherheit in jedem Moment noch
gegeben ist. Bestandteil dieser Plane sollten Checklisten der Komponenten-
hersteller sein, aus denen hervorgeht, wie eine erfolgreiche Verifikation cer
spezifizierten Sicherheitsfunktionen durchgefihrt werden kann.

Fir die Verifikation des Bussystems ist die Verwendung von busspezifischen

Diagnosewerkzeugen hilfreich.

Sicher heitstechnische Kenngr 6i3en

Die Nennung von sicherheitstechnische Kenngrofden in Produkt- oder System-
handbtchern dient zum einen dazu ale notwendigen Informationen dem
Anwender zur Verfugung zu stellen, die er benttigt, um eine Sicherheitskette
zu beurteilen. Dartiber hinaus haben diese Kenngrél3en eine produktbeschrei-

bende Funktion.

- Die Hardware Fault Tolerance, HFT ist ein Merkmal der sicher-

heitstechnischen Architektur eines (Teil)-Systems (ein- bzw.

mehrkanalig).

- Die Safe Failure Fraction, SFF stellt den quantitative Anteil der

sicheren und erkannten geféhrlichen Ausfélle dar.
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6.6.1

- DieProbability of Failure on Demand, PED bzw. die Probability of

a dangerous failure per hour, PFH geben die quantitativen Werte

der Versagenswahrscheinlichkeit der Schutzfunktion eines (Teil-)
Systems wieder und erméglichen eine Beurteilung der Einhaltung

der entsprechenden Grenzwerte fur die gesamte Sicherheitskette

- DasProof-Test Intervall gibt die Zeit an, nach der eine Prifung zur
Aufdeckung von unerkannten Fehlern zu erfolgen hat, damit der

geforderte Sicherheitsintegritéatsievel eingehalten wird.

Damit eine gesamtsicherheitstechnische Betrachtung einer Sicherheitskette
erfolgen kann, sind alle genannten Angaben zwingend erforderlich.

Diese Angaben sind insbesondere fir die Personen erforderlich, welche eine
Beurteilung vornehmen, in wieweit die fur die Sicherheitskette gewahlten
Komponenten entsprechend des angestrebten SIL geeignet sind. Neben den
oben genannten sicherheitstechnischen Kenngrdof3en sind auch die im Sicher-
heitshandbuch beschriebenen Restriktion zu beachten.

Rechnerische Ermittlung der sicher heitstechnischen Kenngr 6l3en

Die IEC 61508 unterscheidet zwei Bewertungsverfahren, um eine Aussage
Uber die Eignung einer Sicherheitseinrichtung zu treffen. Es missen immer

beide Bewertungsverfahren durchgefihrt werden.

1. Bewertungsverfahren:
Das erste Verfahren hat die HFT und SFF zum Gegenstand. Hier wird nach

dem Grundsatz verfahren, dass ein einfach gestaltetes System (einkanalig)
eine Diagnose mit sehr hoher Wirksamkeit besitzen muss, um Fehler im

System zu erkennen.
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Hingegen reicht bel einem aufwendig gestaltetem System (mehrkanalig) eine
Diagnose mit einer geringeren Wirksamkeit, da hier mehrere Kande unab-

hangig voneinander die Schutzfunktion ausldsen kdnnen.

Die Struktur eines Sicherheitssystems (ein oder mehrkanalig) dtckt sich in
der HFT aus. Diese, in Verbindung mit dem als Ziel gesetzten SIL, ergibt die
zu erreichende SFF, die wesentlich durch die Wirksamkeit der Diagnose
bestimmt wird.

Beispiel: zwelkanaliges System (HFT = 1) bestehend aus einfachen Bauteilen
(keine hochintegrierte 1C’'s) deren Ausfallverhalten ausreichend definiert ist

(Typ A-Teilsysteme), angestrebter SIL 3.

Tabelle 2 der IEC 61508-2:

Anteil der Fehlertoleranz der Hardware (HFT)
ungefahrlichen 0 1 2
Ausfalle (SFF) [

< 60 % SIL1 siL2 ) SIL3
60%-<90% SIL3 (_ SIL4
90 % - < 99 % SIL 3 SIL4 ‘ SIL4
> 99 % SIL3 SIL4 SIL4

Die SFF gibt das Verhdltnis der sicheren und erkannten, also diagnostizierten
gefahrlichen, Ausfélle zu alen Ausfallen wieder.

Die Gleichung verdeutlicht den Zusammenhang.

| oapg Dangerousx[)c | sare Rate sicherer Ausfédlle
SFF = | DANGEROUs Rate gefahrllcher Ausfélle
I UM | sum Summe aler Ausfallraten
DC Diagnostic Coverage
(Diagnoseaufdeckungsgrad)
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Voraussetzung fur die Bestimmung der SFF ist die Ermittlung und Aufteilung
der Ausfallraten in sichere, geféhrlich erkannte und geféhrlich unerkannte
Anteile. Diese Aufteilung erfolgt zweckmal3igerweise mit Hilfe einer FMEA
und zwar fur jedes Teilsystem. Diese FMEA kann auf Funktionsblockebene

wie auch auf Komponentenebene erfolgen.

2. Bewertungsverfahren

Das zweite Bewertungsverfahren besteht in der Berechnung der Ausfallwahr-
scheinlichkeiten PFD, PFH, und basiert auf den Daten der oben genannten
FMEA.

Als Berechnungsverfahren sind die Anwendung von Zuverlassigkeitsblock-

diagrammen oder Markov- Modellen gebrauchlich.

Im Teil 6 der IEC61508 stellt die Norm fur verschiedene Architekturen
Formeln sowohl fur PFD als auch PFH dar, die auf Zuverlassigkeitsblockdia
grammen basieren. Bei Anwendung dieser Formeln ist jedoch zu beriicksich-
tigen, dass diese nur unter den oder genannten Randbedingungen gelten.
Treffen diese Randbedingungen nicht zu, so muss die Gleichung fir die Aus-
fallwahrscheinlichkeit individuell bestimmt werden.

Beispiel: Einfache Berechnung der mittleren Probability of Failure on

Demand, PFD,\ bei einem einkanaligen System.

T

2
Darinist:
| bu Ausfa lrate gefahrlicher unerkannter Fehler
T Einsatzzeit (Proof-Test Intervall)

PFDAy mittlere Ausfallwahrscheinlichkeit
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Diese Gleichung gilt unter den folgenden Bedingungen:

- Die Sicherheitsfunktion wird innerhalb der Fehlertoleranzzeit des
Prozesses ausgel 0st.

- Jeder durch Diagnose erkannte gefahrliche Fehler fihrt innerhalb
der Fehlertoleranzzeit des Prozesses zu Ausldsung der Sicherheits-
funktion.

- Das System ist ein elektronisches Shutdown-System (ESD)

- War der Proof-Test nicht erfolgreich, so muss das System in den

sicheren Zustand Uberfihrt werden.

Die Bedeutung des Proof-Test Intervalls soll nachfolgend erléautert werden.

Die Wahrscheinlichkeit eines gefahrlichen Ausfalls ist nach dem Einschalten
eines gepruften Systems sehr klein. Mit fortlaufender Betriebszeit steigt die
Wahrscheinlichkeit fur kleine Werte von | 5y % angendhert mit PFD(t)=1 py *.

Nach Durchfihrung des Proof-Tests kann unter den o. g. Bedingungen von
einer Wahrscheinlichkeit nahe Null ausgegangen werden. Damit ergibt sich

der unten dargestellte zeitliche Verlauf.

A Durchfihrung eines
PFD(t) Proof-Tests

____________ P

Grenzwert
entsprechend SIL

< > t
Proof-Test Intervall
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6.6.2

Bei vorliegendem | 5y kann im allgemeinen die Einhaltung eines einem SIL
zugeordnetem Grenzwertes durch Wahl des Proof-Test Intervalls erreicht

werden.

Der Proof-Test muss in der Lage sein, ale durch die Diagnose nicht erkenn-
baren gefdhrlichen Fehler aufzudecken. Bel mehrkanaligen Systemen ist der
Proof-Test fur jeden Kanal einzeln anzuwenden. Bel nicht vollstandigem
Proof-Test ergibt sich ein ansteigen der mittleren Versagenswahrscheinlichkeit
mit der Zeit.

Theoretisch wére das System durch einen solchen vollstandigen Proof-Test fir

eine unbegrenzte Zeit einsetzbar. Dagegen spricht allerdings, dass die

Ausfallraten bei den Berechnungen als konstant angenommen werden, was in
der Praxis nicht zutrifft. Die Konstanz der Ausfallraten der Komponenten ist

nur flr einen Zeitraum von 8 bis 12 Jahren gegeben.

Es l&sst sich fir jede Komponente in einem System ein Proof-Test Intervall
angeben. Sinnvoall ist es, dass die Intervalle aller Komponenten innerhalb der
Sicherheitsfunktion in den Revisionszyklus einer Anlage passen. Das Revi -
sionsintervall muss dann kleiner sein al's das kleinste Proof-Test Intervall einer
Komponente. Damit werden Standzeiten und damit einhergehende Unverflig-

barkeiten der Anlage vermieden.

Ableitung sicherheitstechnischen Kenngro6f3en aus Felddaten

Inwieweit sich aus Felddaten Ruckschliisse auf einzelne Komponenten oder
auf die Sicherheit eines Bussystem ziehen lassen ist abhangig von der Detail-
tiefe einer solchen Statistik. Liegen Felddaten detailliert vor, so kénnen diese
das Vertrauen in die Eignung eines Bussystems erhdhen. In den Standards
wird hierbes vom Nachweis Uber den Ansatz der Betriebsbewahrung

gesprochen.
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6.6.2.1 Nachweisnach IEC 61508
Die IEC61508 lasst im Teil 2 die Verwendung von betriebsbewahrten

(., Proven In Use, PIU*) Komponenten in neueren Teilsystemen zu.

Dabei gilt: “Ein friher entwickeltes Teilsystem darf nur als betriebsbewahrt
betrachtet werden, wenn es eine klar beschrankte Funktionalitat hat und wenn
ein angemessener dokumentarischer Nachweis vorliegt, der auf vorheriger
Verwendung in einer speziellen Konfiguration des Teilsystems beruht ... und
der jede zusatzliche Analyse ... wie erforderlich bericksichtigt. Der doku-
mentarische Nachweis muss zeigen, dass die Wahr scheinlichkeit irgendeines
Ausfalls des Teilsystems.... niedrig genug ist, so dass der erforderliche

Scherheits-Integritatslevel der Scherheitsfunktion ... erreicht wird.”

Fir den Nachweis Uber den Ansatz ,Proven In Use” sind umfangreiche Daten
erforderlich, die vom Betreiber zur Verfigung gestellt werden muissen. Der
Betreiber muss bezlglich der verwendeten Komponenten Uber ein statistischen
Erfassungssystem verfligen.

Eine einfache Komponente kann als ausreichend bewahrt angesehen werden,

wenn unter anderem folgende Kriterien erfillt werden:

0 Unveréanderte Spezifikation

0 Einsatz in unterschiedlichen (sicheren und nicht sicheren)
Anwendungen

0 Betriebsaufzeichnungen Gber mindestens ein Jahr

o0 Ausreichend Betriebserfahrung bezogen auf ein bekanntes
Anforderungsprofil

o Hinreichend geringe sicherheitsbezogene Ausfélle

Dieser Ansatz ist geeignet, um einen Nachweis zu erbringen, dass die Wahr-
scheinlichkeit von systematischen Fehlern niedrig genug ist und mit der
Kenntnis der sicherheitsbezogenen Ausfélle, dass die gefahrliche Versagens-

wahrscheinlichkeit einen bestimmten SIL erfillt.
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Dartber hinaus sind weitergehende Mal3nahmen zur Fehlervermeidung durch-
zufuhren. Rir die Identifizierung der zu betrachtenden Komponente muissen

weiterhin folgende Informationen zur Verfligung gestellt werden:

0 ldentifikation des betriebsbewdhrten Teilsystems (Proven In
Use PIU)

0 Beschreibung (Architektur, Funktionsbeschreibung) des PIU

Teil systems

Informationen Uber die bisherige Verwendung

Informationen Uber die beabsichtigte Verwendung

Anderungshistorie

©O O o o

Beschreibung der qualitétssichernden Mal3nahmen wahrend der

bisherigen und jetzigen Verwendung

6.6.2.2 Nachweisnach NAMUR

Dem Nachweis der sicherheitstechnischen Zuverléssigkeit von PLT-Einrich-
tungen in bestehenden Anlagen widmet sich die NAMUR-Empfehlung NE 93.
Hier wird dem Anwender ein Formblatt zur einheitlichen numerischen Erfas-
sung von Stérungen an die Hand gegeben. Aus der Statistik lassen sich

folgende Daten entnehmen:

- Erkennung einer Stérung bel Prifung oder im Betrieb
- Sind nur Diagnoseeinrichtungen betroffen?

- Art des Fehlers: Aktiv oder Passiv?

- Wieist der Redundanzgrad?

- Blockierung der gesamten Schutzeinrichtung?

Ein Vergleich mit den quantitativen Anforderungen der SILs nach IEC 61508
und den ,daraus abgeleiteten Nachweis der Erfillung der Anforderungen®
schliefd sich an. Mal3nahmen zur Fehlervermeidung sind nicht Bestandteil

dieser Betrachtung.
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Die NAMUR-Empfehlung besitzt nicht den Status einer Norm. Daher sind
beztglich des Nachweises einer Betriebsbewahrung die Standards IEC 61508
und IEC 61511 heranzuziehen. Die NE 93 dient der fakultativen Benutzung
und kann daher nur erganzend zu den oben genannten Standards verwendet

werden.
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Kriterien fur die Verwendung eines Bussystems

Die nachfolgenden Kriterien beziehen sich auf die in der Checkliste des
Kapitel 8 genannten Bewertungspunkte. Diese Kriterien sollen dem Anwender
der Checkliste weitere Informationen an die Hand geben, um beim Betreiber
einer Anlage die Bewertungspunkte gezielt hinterfragen zu kénnen und damit

eine Bewertung zu erleichtern.

1. Bewertung der Dokumentation

Um eine Bewertung der funktionalen Sicherheit fur die Lebenszyklus-
phasen Installation, Validation, Betrieb, Modifikation und Nachristung
durchfiihren zu kénnen werden umfangreiche Detailinformationen der
Anlage und deren Komponenten bendtigt. Darlber hinaus sind Infor-
mationen fur die erfolgreiche Ausfihrung der Lebenszyklusphase erfor-
derlich. Das Vorhandensein aller Dokumente, beginnend bel der
Anlagenbeschreibung Uber die Betriebs-, Sicherheitss und Montage-
anleitungen der einzelnen Komponenten bis hin zu Planen, um die
Sicherheitsfunktionen zu validieren, stellt die Basis fir eine umfassende
Beurteilung eines Bussystems und deren Komponenten dar.

Dartiber hinaus stellen diese Dokumente ein umfassendes Nachschlage-
werk fur alle Beteiligten dar, welche an einem Bussystem oder deren
Komponenten Arbeiten durchzufiihren haben. (Siehe hierzu auch
Kapitel 6.3).

2. Bewertung zusatzlicher Anforderungen

Neben den anwendungsunabhangigen Standards, den sogenannten Basis-
standards (z. B. IEC 61508, mussen auch die anwendungsabhangigen
Standards, die sich speziell auf eine Anwendung beziehen, berticksichtigt

werden.
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Als Beispiel hierflr seien hier die Standards fur Feuerungsanlagen
genannt. Anwendungsstandards konnen Anforderungen definieren,
welche die Anforderungen aus den anwendungsunabhangigen Standards
erganzen oder dartiber hinausgehende Anforderungen stellen.

Alle Arten von Standards sind in einer Anwendung zu identifizieren und

zwingend zu bertcksichtigen.

3. Bewertung der Telnehmeranzahl

In einem Busstrang eines sicherheitsgerichteten Bussystems gehen nicht
nur die sicherheitsrelevanten Teilnehmer, sondern auch die nicht sicher-
heitsrelevanten Teilnehmer in die Gesamtteilnehmeranzahl mit ein. Jeder
Busteilnehmer wird Uber eine im Bussystem einzigartige Adresse,
welche vorher ihm zugewiesen wurde, angesprochen. Die Anzahl aller
am Bus betelligten Teilnehmer darf die maximal zulassige, dem Bus-
system spezifische, Grenze nicht Uberschreiten. Die Teillnehmerzahl hat
unmittelbaren Einfluss auf die Reaktionszeiten der einzelnen Sicherheits-

funktionen.

4. Bewertung der Ubertragungsrate

Die Ubertragungsrate gibt an, wie viele Bits pro Zeiteinheit in einem
Bussystem Ubertragen werden. Die max. Ubertragungsrate ist abhangig
von der elektrischen Spezifikation des Bussystem, vom Ubertragungs-
medium und von der Lange eines Busstrangs. Je langer ein Busstrang ist,
desto niedriger wird die Ubertragungsrate. Dieser Zusammenhang ver-

deutlicht folgendes Bild:
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Bus-
lange

" >
Ubertragungsrate
Sinkt die Ubertragungsgrate, so erhoht sich gleichzeitig die
Buszykluszeit, also die Zeit welche benttigt wird um einen kompletten

Datenaustausch auf dem Bus durchzufihren.

Bewertung der Reaktionszeiten

Aus den zur Verflgung gestellten Dokumenten mssen die erforder-
lichen Reaktionszeiten fir jede zu realisierende Sicherheitsfunktion her-
ausgearbeitet werden.

Die Reaktionszeit ist abhangig von der Anzahl der Busteilnehmer, Uber-
tragungsrate, Datenmenge und der Verarbeitungszeit eines jeden Busteil-
nehmers. Das Bussystemhandbuch gibt dem Anwender entsprechende
Gleichungen an die Hand, um die busspezifischen Zeiten zu bestimmen.
Es muss verifiziert werden, ob die Summe der Einzelreaktionszeiten der
an der Sicherheitsfunktion beteiligten Komponenten, die fir die Sicher-
heitsfunktion zur Verfligung stehenden Gesamtreaktionszeit nicht Uber-
schreitet. Hierflr ist es erforderlich fur alle beteiligten Komponenten,
wie E/A-Komponenten, Logikkomponenten und Buskomponenten, die
Reaktionszeiten herauszuarbeiten und rechnerisch zu belegen, zu doku-
mentieren sowie durch Tests zu Uberpriifen, dass die Anforderungen an

die Reaktionszeiten fir jede Sicherheitsfunktion erftllt werden.
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6. Bewertung der Maldhahmen zur Erhéhung der Verflgbarkeit

Dain der Prozesstechnik die Betriebsphasen ,, Anfahren* und ,, Herunter-
fahren” einer Anlage immer mit erhdohtem Risiko verbunden sind, sollte
moglichst vermieden werden, dass die Anlage unverhdltnisméaldig oft in
diese Betriebsphasen gebracht wird. Die Anlage sollte ohne Minderung
der Sicherheit moglichst hoch Verflgbarkeit sein. Um dieses Ziel zu
erreichen muss verifiziert werden, ob bei der Konzipierung der Anlage
die Gesichtspunkte der Verfligbarkeit ausreichend berticksichtigt worden
sind. Fir die Erreichung einer hohen Verfligbarkeit ist es wichtig, dass
die eingesetzten Komponenten eine genligend hohe Storfestigkeit gegen
die in der Anlage auftretenden Stérungen ausweisen. Die Eignung der
Komponenten fir die vorgesehene Umgebungsbedingung ist nachzu
weisen. Die durchgefiihrten Mal3nahmen zur Erhoéhung Verfugbarkeit

sind seitens des Betreibers zu dokumentieren.

7. Bewertunqg der Einsatzbedingungen

Bei der Bewertung der Einsatzbedingungen muss anhand der zur Verfir
gung stehenden Datenblétter gepriift werden, ob die verwendeten Kom-
ponenten fir die spezifizierten Umgebungsbedingungen der Anlage
geeignet sind. Die Verifikation dieser Einsatzbedingungen muss
Bestandteil des Verifikationsplans sein und die Ergebnisse der Verifi-
kation sind zu dokumentieren. Dieser Bewertungspunkt ist auch mal3-
geblich fur die Beurteilung der Mal3nahmen zur Erhéhung der Verflg
barkeit.
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10.

Bewertung fur die Anwendung im Ex-Bereich

Werden Komponenten im Ex-Bereich eingesetzt muss neben dem
Eignungsnachwels durch ein entsprechendes Zertifikat Gberpriift werden,
ob alle Auflagen die im Sicherheitshandbuch des Herstellers definiert

sind bel der Planung berticksichtigt worden sind.

Bewertung nach |EC 61508

Die Spezifikation eines sicherheitsgerichteten Busprotokolls unterliegt
ebenso wie dessen Umsetzung in Komponenten der Beurteilung durch
eine unabhéngige Organisation. Ein ausgestelltes Zertifikat bescheinigt
die Konformitat mit den entsprechenden Anforderungen. (Siehe hierzu
auch Kapitel 6.2.1)

Dartber hinaus ist zu beachten, das der jeweils niedrigste Sicherheits-
integritétslevel der Kette BussystemKomponenten das Gesamtsystem
bestimmt. Es ist zu prifen, inwieweit dieser mit dem anzustrebenden SIL

uberei nstimmt.

Bewertung der qefdhrlichen Versagenswahrscheinlichkeit bzw. der

V ersagensrate pro Stunde

Fir jede definierte Sicherheitsfunktion muss zunéchst deren Anforde-
rungsrate ermittelt werden. Betrégt diese ungefahr einmal pro Jahr , soist
von einer niedrigen Anforderungsrate auszugehen und die gesamte
gefahrliche Versagenswahrscheinlichkeit bei Anforderung (PFD) zu
bestimmen.

Betragt diese mehr als einmal pro Jahr , so ist von einer hohen Anforde-
rungsrate auszugehen und die gefahrliche Versagensrate pro Stunde
(PFH) fur die Sicherheitsfunktion zu bestimmen.
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Fir die Bewertung einer Sicherheitsfunktion muissen von allen daran
betelligten Komponenten die einzelnen Werte vorliegen. Diese Grolen
sind den Sicherheitshandbtichern der jeweiligen Hersteller zu entnehmen.
Entsprechend der Architektur der Sicherheitsfunktion gehen die ein

zelnen GrofRen der Komponenten in die Gesamtberechnung ein.

Randbedingungen fur die Bewertung

Ausgangsdatenbasis fur die Bestimmung der gefdhrlichen Versagens-
wahrscheinlichkeiten bzw. der Versagensrate sind die Ausfallraten der
Bauteile aus denen die Buskomponenten aufgebaut sind. Die Bestim-
mung der Ausfallraten sind an einsatzspezifische Umgebungsbedingun-
gen gekoppelt. Umgebungsbedingungen sind beispielsweise Betriebs-
spannung und Strom, Belastung oder Umgebungstemperatur. Besonders
die Umgebungstemperatur hat einen signifikanten Einfluss. Im Allge-
meinen wird eine mittlere Umgebungstemperatur von 40°C ange-
nommen. Bei hoheren Temperaturen steigt die Ausfallrate zum Telil
exponentiell an. Liegt also die zu erwartende mittlere Umgebungstempe-
ratur Uber 40°C, so ist dem in der Bestimmung der Ausfallraten ent-
sprechend Rechnung zu tragen. Dies hat aber wiederum gravierenden
Einfluss auf die Versagenswahrscheinlichkeit bzw. auf die Versagensrate
einer Komponente und letztendlich auch auf die gesamte Sicherheits-
kette. (Siehe hierzu auch Kapitel 6.6.1).

Neben den Umgebungsbedingungen ist bei der Bewertung der
Versagenswahrscheinlichkeit bzw. der Versagensrate aich die mittlere
Reparaturzeit (siehe IEC 61508-6) der einzelnen Komponenten zu
berticksichtigen. Durch organisatorische Mal3nahmen muss sichergestel It

sein, dass diese Zeiten nicht tberschritten werden.
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11.

12.

13.

Bewertung des Proof-Test Intervall

Wie bereits in Kapitel 6.6.1 erlautert, ist das Proof-Test Intervall eine
sicherheitstechnische Kenngrole, die fur alle an der Sicherheitsfunktion
betelligten Komponenten vorliegen muss. Sie legt die Zeit fest nach der
ein Gerédt spatestens Uberpruft werden muss, damit die geforderte gefahr-
liche Versagenswahrscheinlichkeit nicht dberschritten wird und das
Gerét wieder in den , Wie-neu-Zustand” Uberfuhrt wird.

Hierzu ist es zweckmaldig, dass diese Intervalle in eine Anlagenrevision
fallen. Intervalle, welche kleiner sind als eine Anlagenrevision, beein
trachtigen den Produktionsprozess und sind zu vermeiden. (Siehe hierzu
auch Kapitel 6.6.1).

Die Proof-Test Intervalle der Komponenten sind den Sicherheitshand

buichern der jeweiligen Hersteller zu entnehmen.

Bewertung der Proof-Test Planung

Sind alle Proof-Test Intervalle der Komponenten bekannt, so muss ein
Plan existieren, der festhalt wann, wie und welche Komponenten einer
Wiederholungsprufung (Proof-Test) zu unterziehen sind. Gegebenfalls
sind hier auch die dazu notwendigen Hilfsmittel zu benennen.

Welche Testprozeduren wéahrend einem Proof-Test durchzufiihren sind,

sind den Sicherheitshandbtichern der jeweiligen Hersteller zu entnehmen.

Bewertung des Validationsplans des Bussystems und der Komponenten
bel Erstinbetriebnahme

Durch die Bewertung des Validationsplanes soll sichergestellt werden,
dass ale fir das Bussystem notwendigen Informationen, Parameter
und/oder organisatorischen Mal3nahmen bei der Projektierung des Bus-

systems berticksichtigt worden sind.
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14.

15.

Die gezielte Durchfihrung aller Verifikationsschritte des Validations-
planes soll einen sicheren und zuverl&ssigen Betrieb aler an einem Bus

beteiligten Komponenten sicherstellen.

Bewertung von Konfiguration- und Parametrierwerkzeugen

Konfigurations- und Parametrierwerkzeuge stellen die Schnittstelle
zwischen Betreiber/Anwender und Bussystem dar. Uber diese Werk-
zeuge verschafft sich der Betreiber Zugang zu alen bus- und z. T. pro-
zessinternen Aktivitaten.

Bei der Bewertung dieser Werkzeuge ist darauf zuachten,

- dass nur Werkzeuge zum Einsatz kommen, die fur das betreffende
Bussystem vom Hersteller freigegeben worden sind.

- dass die Zugangskontrolle/-rechte zu den verschiedenen Funktions-
ebenen dieser Werkzeuge entsprechend realisiert ist. (Siehe hierzu
auch Kapitel 5.2).

- ob diese nur wahrend der Wartungsphase oder auch wahrend des

Normal betriebs eingesetzt werden dirfen.

Bewertung der Personal qualifikation

Voraussetzung fur die Wirksamkeit aller vorangegangenen Mal3nahmen
und Aktivitéten ist, dass das damit beauftragte Personal oder die beauf-
tragten Firmen grundsétzlich seitens ihrer Ausbildung bzw. Qualifikation

dazu geeignet sind. Entsprechende Nachweise sind zu erbringen.
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8 Checkliste
Bewertung
a — Bemerkungen
. nic
Ny, |Bewertungspunkte erfiillt | erfallt
Bewertung der Dokumentation:
- Anlagenbeschreibung / RI - Plan
- Zertifikat
- Betriebsanleitung
1 - Sicherheitshandbuch
- Montageanleitung
- Validationsplan der Sicherheitsfunktionen
- Plan fur Wartung und Modifikation der
Sicherheitsfunktionen
Liegen diese Dokumente in ihrer passenden Version fir
alle Komponenten vor?
Bewertung zusatzlicher Anforderungen:
> - Anwendungsstandards vorhanden?
Werden die zusétzlichen Anforderungen der
Anwendungsstandards erfillt?
Bewertung der Teilnehmeranzahl:
- Gesamtanzahl aller Teilnehmer (sicher/nicht
3 sicher) je Busstrang?
Kann das gewahlte Bussystem die Teilnehmerzahl
bedienen?
Bewertung der Ubertragungsrate:
4 - Busausdehnung?
Entspricht die gewéhlte Ubertragungsrate der
Busausdehnung?
Bewertung der Reaktionszeiten:
- Reaktionszeit fur jede Sicherheitsfunktionen?
- Reaktionszeiten der an Sicherheitsfunktionen
beteiligten E/A-Komponenten?
5 - Programmzykluszeit der Logik (SSPS)?
- Ubertragungszeiten des Bussystemsin jedem
Busstrang?
Wird die Reaktionszeit fur jede definierte
Sicherheitsfunktion eingehalten?
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Bewertung

Ifd.

Nr.

Bewertungspunkte

nicht
erfallt erfallt

Bemerkungen

Bewertung der MafRnahmen zur Erhéhung der
Verfugbarkeit:

- Bustopologie?

- Redundante Auslegung der Ubertragungswege?

- Storfestigkeit (EMV)?

- Redundanz der I/0 Komponenten?

- Komponentenaustausch im Online-Betrieb (Hot
plug/Hot repair)?

- Erlaubt die Prozesssicherungszeit die mehrfache
Ubertragung von Telegrammen
(Mehrfachauswertung)?

Wird die vorgesehene Verflgbarkeit ohne Minderung der
Sicherheit durch die getroffenen Mal3hahmen erreicht?

Bewertung der Einsatzbedingungen:

- klimatische Umgebung?
- mechanische Belastung?
- EMV Umgebung?

- Stoffresistenz?

- Ex-Umgebung?

Sind die einzelnen Komponenten geeignet fur die zu
erwartenden Umweltbedingungen?

Bewertung fur die Anwendung im Ex-Bereich:

- Werden Komponenten des Bussystemsin Ex-
Bereichen eingesetzt?

- Gibt esbesondere Auflagen fiir den Einsatz im
Ex-Bereich seitens des Herstellers?

Ist das Bussystem fir den Einsatz im Ex-Bereich
geeignet?

Bewertung nach |EC 61508:

- Busprotokoll
Ist das verwendete Protokoll des Bussystemsvon
einer unabhangigen Stelle als sicher nach IEC
61508 zertifiziert?

- Buskomponenten
Sind die verwendeten Busteilnehmer von einer
unabhangigen Stelle als sicher nach |EC 61508
zertifiziert?

- SIL
Welchen SIL haben die Buskomponenten und das
Protokoll?

Erreichen die SIL des Protokolls und der Teilnehmer den
geforderten SIL der Anwendung?
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Bewertung

Ifd.
Nr.

Bewertungspunkte

nicht
erfullt erfallt

Bemerkungen

10

Bewertung der gefahrlichen
Versagenswahr scheinlichkeit bzw. der Versagensrate
pro Stunde:

- PFH Wertes des Bussprotokol Is?

- PFD/PFH Werte aller sicheren Komponenten?

- Fir welchen Temperaturbereich sind die
Ausfallraten, die der PFD/PFH Berechnung
zugrunde gelegt worden sind gliltig?

- Randbedingungen fiir die Berechnungen

Wird fir jede SF die sicherheitstechnische Kenngrofe
PFD/ PFH eingehalten?

11

Bewertung des Proof Test Intervall:
- Proof-Test Intervalle fir jede Komponente?
Ist das Proof-Test Intervall jeder am Bussystem

beteiligten Komponente groRRer als das geplante
Wartungsintervall der Anlage?

12

Bewertung der Proof Testplanung:
Existiert ein Plan fur die Durchfiihrung der Prof Tests?

Ist die Durchfiihrung des Proof-Tests fir alle
Komponenten beschrieben?

Sind die erforderlichen Hilfsmittel verflgbar?

13

Bewertung des Validationsplans des Bussystems und
der Komponenten bei Erstinbetriebnahme, wie zum
Beispiel:

- Busauslastung

- Ubertragungszeiten

- Erdungskonzept

- Verkabelung

- Busabschlisse

- Steckverbindungstechnik

- Sicherheitsfunktion

- Konfiguration des Bussystems

- Verwendung zugelassener Werkzeuge

- Parametrierung der Buskomponenten

- Uberpriifung der parametrierten Zeiten (Time
outs)

- Beschreibung des Verfahren bei Ausfallen,
Anderungen oder Nachriistungen

- Richtige Umsetzung aller Anforderungen aus den
Benutzerunterlagen bzw. des
Sicherheitshandbuches

Kann mit diesem Validationsplan der Nachweis erbracht
werden, dass das betrachtete Bussystem und dessen
Buskomponenten nach der Montage in jeder Hinsicht die
Spezifikation der Sicherheitsanforderungen erfllt?
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Bewertung

Ifd.
Nr.

Bewertungspunkte

nicht
erfullt erfullt

Bemerkungen

14

Bewertung von Konfiguration-und
Par ametrierwerkzeugen:

- Geprufte Werkzeuge?
- Zugangskontrollen?
- Organisation von Zugriffsrechten?

15

Bewertung der Personalqualifikation:

- Installation

- Inbetriebnahme

- Betrieb

- Wartung und Service (Proof- Test)

Sind die Qualifikationen des eingesetzten Personals oder
der beauftragten Firmen ausreichend ?
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Zusammenfassung

Fir die sicherheitsgerichtete Kommunikation ist es zwingend erforderlich,
dass die in IEC 61508 genannten Fehler durch die implementierten Mal3-
nahmen zur Fehlerbeherrschung erkannt werden und eine geeignete Reaktion
erfolgt. Auch die eingesetzten Buskomponenten miissen, wie jede Teilkompo-
nente der Sicherheitskette, entsprechend des angestrebten SIL qualifiziert sein.
Bei der Konfiguration und Parametrierung missen die vom Hersteller freige-

gebenen und sicherheitstechnisch beurtellten Werkzeuge eingesetzt werden.

Jedoch ist fir den Einsatz von sicherheitsgerichteten Bussystemen und deren
Komponenten in der chemischen Industrie nicht einzig und alleine aus-
reichend, dass diese Systeme von einer unabhangigen Stelle zertifiziert sind,
vielmehr kommt es darauf an, die in der begleitenden Dokumentation
beschriebenen Schnittstelleninformation herauszuarbeiten und die Hinweise
aus den Sicherheitshandbiichern der einzelnen Hersteller entsprechend der
speziellen Anforderungen der Anwendung richtig umzusetzen. Basierend auf
diesen Information missen Plane zur Verifikation und Validierung des
Gesamtsystems erstellt werden, um den betroffenen Lebenszyklusphasen der
Anlage, Installation, Betrieb, Wartung, Modifikation und Aul3erbetriebnahme,
gerecht zu werden.

Die prinzipiellen Aspekte der Anwendung von Bussystemen (dhnlich wie die
Prinzipien bei der Sicherung von Anlagen mit Mitteln der Prozefdeittechnik)
in der Anlagensicherheit der Chemie Industrie sollten dem Behordenprifer

vertraut sein.
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Die Tabelle in Kapitel 8 soll eine allgemeine Hilfestellung bei der Bewertung
liefern. Diese Tabelle erhebt nicht den Anspruch einer einfachen ja/nein
Analyse, sondern dient vielmehr dazu, die komplexe Kommunikationstechnik
transparenter zumachen und einen sicherheitstechnischen Gesamteindruck zu
bekommen, oder gezielten Fragen an den Betreiber und ggf. an den Hersteller
zu formulieren. Anhand der o.g. Schnittstelleninformationen und in Ver-
bindung mit der Tabelle ist eine Bewertung zu einem in der Anlagensicherheit

der Chemie Industrie angewandten Bus-System mdglich.
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